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題　目 真性乱数生成器の動的再構成に関する研究

1 序論
計算機システムで使われる乱数には，疑似乱数と真性乱数とがある．真性乱数は熱や雑音などの自然現象
から生成され，次の値の予測が原理上不可能であるため，暗号鍵を作るときに利用される．真性乱数を出力
する回路や機器を真性乱数生成器 (True Ramdom Number Generator, TRNG)と呼ぶ．先行研究では，FPGA
に搭載されてあるMMCM (Multi-mode Clock Manager)と呼ばれるクロッキング素子を用いた TRNGが提
案されている [1]．先行研究ではMMCMのパラメータを変更する際，回路自体の書き直しが必要であった．
よって本研究の目的は，回路自体の書き直しをせずにパラメータを変更できるように，先行研究の TRNG
を改良することである．dynclkと呼ばれる既存のコア [2]を改良し，MicroBlazeというソフトプロセッサ
を用いてソフトウェア制御し，FPGAボードの実機を用いて動作検証する．

2 背景
先行研究の TRNGの動作原理は Coherent Samplingとよばれる．周波数が少しだけ異なる 2つのクロッ
ク信号を D flip-flop (D-FF)のクロックとデータ入力に与える．このとき生じる信号のわずかなゆらぎ（ジッ
タ）を利用して，乱数を生成する．ここで，周波数が少しだけ異なるクロック信号の組を生成するために，
MMCMを 2つ使用する．MMCMとは，D，M，Qの 3つのパラメータを選択し，入力周波数を逓倍・分
周することで任意の周波数を生成することが出来る FPGAの機能である．

3 LEDの点滅制御
MMCMの動的再構成を先行研究の TRNGに適用する前に，まずは LEDの点滅回路に対して適用する．

dynclk IPで生成したクロックを，点滅回路のクロック入力に接続する．クロック周波数をソフトウェアで
正しく制御できれば， LEDの点滅周期をソフトウェアから変更できるはずである．dynclkドライバの関数
に，任意の周波数を指定すると，その周波数になるように計算する関数がある．それを利用して，ソフト
ウェアから周波数を変更できるようなプログラムを作り Vitis上で動作確認を行った．その結果，入力の周
波数を 100 MHzから 80 MHz，160 MHzのに変更し出力できることが確認できた．また点滅周期をストッ
プウォッチで計測したところ，80 MHz の時に比べ，160 MHz の時は，計測時間が約 1/2 であった．した
がって，想定した周波数のクロックを dynclkで作成できていることを確認できた．

4 dynclk IPの改良
MMCMのパラメータ Dは整数に限られるが，M，Qは 1/8刻みの小数も使用可能で，先行研究の TRNG
はこうしたパラメータも利用する．しかし，現行の dynclkのドライバは小数のパラメータに対応していな
いため，ドライバの改良に取り組んだ．dynclkドライバ内の一部の関数を書き換え，小数のパラメータに対
応するためのいくつかの変数の計算には成功したものの，ドライバそのものの修正までには至らなかった．
dynclkドライバの一部を更に改良することで，小数の分周比を扱うことが可能になると考えられる．

5 結論
本研究は dynclk IPを用いて Coherent Samplingを用いた TRNGの改良をすることを目的として行った．
簡単な LED点滅回路を題材に，入力クロックのソフトウェア制御に取り組み，dynclk IPに分数の分周比を
与える方法について検討した．しかし，ドライバの修正や，修正後の実機検証には至らなかった．今後の課
題は，これらの検討結果をもとに TRNGを改良し，動作確認することである．
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