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題 目 
真性乱数生成器の環境依存性の評価システム 

 1   はじめに 

情報通信のセキュリティ、たとえば暗号キーの作成において真性乱数が重要視されている。真性乱数とは、

物理現象を利用した不確定性のあるビット列である。真性乱数を生成する回路のことを真性乱数生成器と呼

ぶ。ディジタルシステムの実装には FPGA (Field Programmable Gate Array) がよく使われている。FPGA とは、

製造した後でも内部の論理を変更できる PLD (Programmable Logic Device) の一種である 

本研究は、既存の FPGA向けの TRNGである TC-TERO [2]をもとに、その挙動の温度依存性を評価するシ

ステムを構築することを目的として行う。 

 

 2  関連研究 

FPGA上に実装できる TRNGがいくつか提案されている。そうした TRNGの多くはリングオシレータを基礎と

する [1]。遷移効果リングオシレータ (TERO) は、SR ラッチの 2 つの入力に同一の信号を接続した回路と等

価である。回路がうまく調整されていると、このとき出力はしばらく振動する。その回数をカウンタで数え、その偶

奇を乱数として用いる。TC-TERO [2] では、この回路の調整をパラメータによって行える。 

 

 3  測定手法の概要 

TC-TERO では、カウンタの値が大きすぎても小さすぎても、うまく乱数を生成できない。そのため適切なパラ

メータを見つける必要がある。適切なパラメータは、先行研究 [2] の手順に従って求める。先行研究の手法で

得た値をカウンタの平均値として取得するスクリプトを本研究では Python スクリプトとして作成し、Jupyter 

Notebookとよばれる環境で実行した。同時に温度の測定をするためArtyというボードに搭載されているXADC

で温度を測定した。 

 

 4  測定結果 

本研究では、カウンタの平均値を取得するスクリプトと温度を測定するスクリプトを同時に動作させることで、

これらの同時測定に成功した。しかし、温度変化の幅が小さく、TC-TERO の挙動に温度依存性があるかどうか

を調べることはできなかった。ダミー負荷を加えた場合などの評価と温度測定の自動化などが今後の課題とな

っている。 
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